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VPN-Anmeldung mit MFA (Multi-Faktor-Authentifizierung)

Die Checkpoint VPN-Anmeldung wird nun Uber die Multi-Faktor-Authentifizierung abgesichert.
Die Eingabe des MFA-Tokens ist bei jeder Anmeldung zwingend erforderlich.

In dieser Anleitung sind folgende Anmeldemethoden beschrieben:

e MFA Uber FreeOTP App
e MFA Uber YubiKey

MFA Uber FreeOTP App

1.) Klicken Sie mit der rechten Maustaste auf des Schloss Symbol und klicken Sie auf Connect
(Verbinden).

Show Client
Update Now

Scan System Now

Connect
Connect To...
Register To Hotspot

2.) Es wird automatisch ein Browserfenster gedffnet. Melden Sie sich mit ihren UMIT TIROL
Zugangsdaten an. Moglicherweise werden Pop-Ups von secure.umit-tirol.at blockiert. Erlauben Sie
diese im Internet-Browser.
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3.) Offnen Sie die FreeOTP App auf inrem Handy und geben Sie den Code ein.
Verify your identity with (Free OTP)
Enter the code that appears on your app

Cancel

4.) Die VPN-Verbindung wurde erfolgreich hergestellt. Sie kdnnen das Browserfenster bei Bedarf
schlief3en.

Welcome
Authenticated by your |dentity Provider

5.) Wenn Sie die VPN-Verbindung trennen, bestéatigen Sie diese Meldung mit OK.

Check Point Endpoint Security

Disconnecting from the VPN site does not sign you out from your
Identity Provider's portal.
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MFA Uber YubiKey
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1.) Klicken Sie mit der rechten Maustaste auf des Schloss Symbol und klicken Sie auf Connect

(Verbinden).

Show Client
Update Now
Scan System Now
Connect

Connect To...

Register To Hotspot

2.) Es wird automatisch ein Browserfenster getffnet. Melden Sie sich mit ihren UMIT TIROL
Zugangsdaten an. Moglicherweise werden Pop-Ups von secure.umit-tirol.at blockiert. Erlauben Sie

diese im Internet-Browser.
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3.) SchlieRen Sie den YubiKey per USB am Notebook an und beriihren Sie die Y Taste.

Please press or hold the connected Yubikey Authenticator.

Place the cursor in the below field, and tap the plugged-in Yubikey device to automatically update the

code.
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4.) Die VPN-Verbindung wurde erfolgreich hergestellt. Sie kdbnnen das Browserfenster bei Bedarf
schlie3en.

Welcome
Authenticated by your Identity Provider

5.) Wenn Sie die VPN-Verbindung trennen, bestatigen Sie diese Meldung mit OK.

Check Point Endpoint Security

Disconnecting from the VPN site does not sign you out from your
Identity Provider's portal.
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Bei Fragen und Unklarheiten, wenden Sie sich bitte an die UMIT-TIROL IT-Abteilung. helpdesk@umit-tirol.at
Tel.: +43 (0) 508648-4455.



