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Erstanmeldung zur Einrichtung/Aktivierung der 2-Faktor
Authentifizierung

1) Offnen Sie lhren bevorzugten Browser und gehen Sie auf https:/login.umit-tirol.at/
Melden Sie sich anschlieend mit Ihren UMIT-TIROL Zugangsdaten an.
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f Forgot your password?

2) AnschlieRend werden Sie aufgefordert eine der beiden Verifizierungs-Methoden zu
wahlen. Markieren Sie den Punkt ,Free OTP* bei Verwendung der App (Die FreeOTP-App
wird von der UMIT Tirol empfohlen) und klicken Sie auf ,Next®.

Please enroll for the forced verification methods enabled for your account.

Yubikey Authenticator

Free OTP

Steplofs O
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Verwendung der FreeOTP-App

1. Offnen Sie den App-Store lhres Mobiltelefons oder scannen Sie den hier angezeigten QR-
Code und installieren Sie die App ,FreeOTP Authenticator®.
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FreeOTP
Authenticator
Red Hat

Installieren

2. Offnen Sie die eben installierte App, um den am PC/Notebook angezeigten QR-Code zu
scannen und die Einrichtung mithilfe des am Smartphone generierten Codes
abzuschliefl3en.
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Please enroll for the forced verification methods enabled for your account.

Q Free OTP

1. Install Free OTP app.

2. Open the Free OTP app. Navigate to the TOTP section.

3. Scan the QR code displayed below. A one-time-passcode will be generated in the app.

4, Enter the one-time-passcode here 123456

Step 2 of 2 O

Achtung: Diese Meldung ist in diesem Fall technisch bedingt und kann problemlos
ignoriert werden — klicken Sie auf ,ADD ANYWAY*.

Token is unsafe!

The token you are attempting to

add contains weak cryptographic
parameters. Use of this token is strongly
discouraged! Please alert your token
provider
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Die Einrichtung ist abgeschlossen, fir den nachsten Login benétigen Sie von nun an den in
der App generierten Code, bitte tippen Sie dazu auf ,UMIT-TIROL".

FreeQOTP ! | FreeOTP :
.
Fl UMIT-TIROL

Hier tippen
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Welche Dienste funktionieren bereits mit dem SSO-LOGIN in
Verbindung mit der 2-Faktor Authentifizierung?

Bei folgenden Diensten funktioniert der Single-Sign-On (SSO) Login und die damit einhergehende
2-Faktor Authentifizierung:

e Moodle
e Webmail
o Passwortanderung

Bei Fragen und Unklarheiten, wenden Sie sich bitte an die UMIT-TIROL IT-Abteilung.
helpdesk@umit-tirol.at Tel.: +43 (0) 508648-4455.
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